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Axpo Systems eroffnet erstes OT-Security Operation
Center der Schweiz

Cyber-Angriffe auf industrielle Steuerungssysteme und andere betriebliche
Technologien (Operational Technology, OT) nehmen stark zu und bedrohen
kritische Infrastrukturen. Mit dem neu eréffneten OT-Security Operation
Center bietet Axpo Systems erstmals in der Schweiz eine spezialisierte und
zuverlassige Sicherheitslosung, um Energieversorger und andere
systemrelevante Sektoren effektiv zu schiitzen.

Anfang Dezember hat Axpo Systems, eine Tochtergesellschaft der Axpo, in Lupfig
das erste Security Operation Center (SOC) fiir Operational Technology (OT) in
Betrieb genommen. Es bietet spezialisierten Schutz fir OT-Infrastrukturen, die in
systemrelevanten Sektoren wie Energieversorgung, Blaulichtorganisationen, Verkehr
und Gesundheitswesen eingesetzt werden. Operational Technology (OT) umfasst die
Systeme und Technologien, die physische Prozesse und industrielle Anlagen steuern,
wie etwa Maschinen in Fabriken, Stromnetze oder Verkehrsinfrastruktur. Sie
Uberwachen, steuern und automatisieren Betriebsablaufe, um eine sichere und
effiziente Funktion von Produktions- und Versorgungssystemen zu gewahrleisten.

Ziel des SOC ist es, Bedrohungen in Echtzeit zu erkennen und abzuwehren, um den
sicheren und ununterbrochenen Betrieb dieser Systeme zu gewahrleisten. Das OT-
SOC ist deshalb rund um die Uhr und an 365 Tagen im Jahr in Betrieb. Die
Spezialistinnen und Spezialisten von Axpo Systems verwenden dabei eine breite
Palette von Technologien und Schutzmassnahmen und sind dabei in stetigem
Austausch mit internen und externen Stakeholdern, beispielsweise mit dem
Bundesamt flr Cybersicherheit (BACS) und dem Nationalen Cyber Security Center
(NCSC).

«Die Bedrohungslage - vor allem auch im Cyber Raum - hat sich in den vergangenen
Jahren insbesondere im Bereich von kritischen Infrastrukturen verandert», sagt René
Oester, CEO Axpo Systems. Die zunehmend professionelleren Angriffsmethoden
setzen Unternehmen unter Druck und fordern entsprechende Schutzmassnahmen.
Die Er6ffnung des neuen Security Operation Centers ist deshalb ein wichtiger Schritt,
die Sicherheit systemkritischer Infrastrukturen in der Schweiz zu gewahrleisten.
René Oester: «In einer Zeit standig zunehmender Cyber-Bedrohungen bieten wir mit
diesem SOC nicht nur einen spezialisierten Schutz fir Operational Technology,
sondern auch eine proaktive Verteidigung gegen potenzielle Angriffe.»
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Axpo Systems mit Sitz in Lupfig AG ist das Kompetenzzentrum fir Cyber-Security
und Datenkommunikationslésungen der Axpo sowie im Bereich von systemkritischen
Infrastrukturen in der Schweiz. Das SOC stéarkt die Position als Partner flir Cyber
Security und Connectivity Lésungen von systemrelevanten Unternehmen. Dazu
zahlen Verkehrsinfrastrukturen, Blaulicht- und Rettungsorgane, Energieversorger,
Gesundheitseinrichtungen, Transportgesellschaften sowie diverse staatliche Organe.
Als einziges OT-SOC fir systemkritische Infrastrukturen in der Schweiz leistet das
SOC von Axpo Systems einen bedeutenden Beitrag flr die Sicherheit in der Schweiz
und stellt damit eine zentrale, wichtige Investition flr die Zukunft dar.

Uber Axpo Systems

Axpo Systems verfligt Uber breites Know-how in den Bereichen Telekommunikation,
Cyber Security sowie in der Konzipierung, Realisierung, im Unterhalt und Betrieb von
Systemldsungen. Erganzt mit dem eigenen Assetportfolio und dem Mindset "Durch
uns lauft das Nervensystem der systemrelevanten Schweiz" ist sie Systemintegrator
flr Operational Technology (OT) Lésungen und flihrende Partnerin von vielen
systemrelevanten Organisationen in der Schweiz. Axpo Systems ist an 5 Standorten
und mit rund 140 Mitarbeitenden in der ganzen Schweiz vertreten und hat ihren
Hauptsitz in Lupfig.

Uber Axpo

Axpo hat die Ambition, mit innovativen Energielésungen eine nachhaltige Zukunft zu
ermadglichen. Axpo ist die grésste Schweizer Stromproduzentin und internationale
Vorreiterin im Energiehandel und in der Vermarktung von Solar- und Windkraft. Mehr
als 7000 Mitarbeitende verbinden Erfahrung und Know-how mit der Leidenschaft flr
Innovation und der gemeinsamen Suche nach immer besseren Lésungen. Axpo setzt
auf innovative Technologien, um die sich stets wandelnden BedUrfnisse ihrer Kunden
in Uber 30 Landern in Europa, Nordamerika und Asien zu erfillen.
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